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Introduction
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- Problématiques

- Solutions ( sécurisation, bonnes pratiques, formation …)



I- Présentation de l’entreprise

3

Tech4Business



II- Contexte du projet
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Contraintes légales liées à l’IT
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I- La loi relative à l’informatique, aux fichiers 
et aux libertés
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Contraintes légales liées à l’IT

Article 29
“Toute personne ordonnant ou effectuant un traitement 

d'informations nominatives s'engage de ce fait, vis-à-vis des 
personnes concernées, à prendre toutes précautions utiles afin de 
préserver la sécurité des informations et notamment d'empêcher 
qu'elles ne soient déformées, endommagées ou communiquées à 

des tiers non autorisés.”

Article 4
6° Traitées de façon à garantir une sécurité appropriée des 

données à caractère personnel, y compris la protection contre le 
traitement non autorisé ou illicite et contre la perte, la destruction 
ou les dégâts d'origine accidentelle, ou l'accès par des personnes 

non autorisées, à l'aide de mesures techniques ou 
organisationnelles appropriées.

Article 77
Dans le respect des missions et des pouvoirs de la Commission 
nationale de l'informatique et des libertés et aux fins de renforcer 
la bonne application des règles de sécurité et de protection des 
données, un comité d'audit du système national des données de 
santé est institué. Ce comité d'audit définit une stratégie d'audit 
puis une programmation, dont il informe la commission. Il fait 
réaliser des audits sur l'ensemble des systèmes réunissant, 

organisant ou mettant à disposition tout ou partie des données du 
système national des données de santé à des fins de recherche, 
d'étude ou d'évaluation ainsi que sur les systèmes composant le 

système national des données de santé.



Stockage sécurisé des fichiers

Enjeux de la sécurisation des données (Risques liées)
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Contraintes légales liées à l’IT



Gestion des accès

8

Contraintes légales liées à l’IT
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III- La RGPD
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RGPD



La charte informatique
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Charte 
informatique
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Charte 
informatique



Résumé des guides de bonnes pratiques et 
d’hygiène informatique en PME
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I- D’après la Commission nationale informatique 
& libertés 
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Bonnes pratiques

Formation 

 

Evaluation des 
connaissances
Registre de traitement 

 Désignation délégué



II- D’après l’Agence nationale de la sécurité des 
systèmes d’information 
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Bonnes pratiques

Sensibilisation 

La sécurisation

Gérer les incidents

La redondance 
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Bonnes pratiques



Règles régissant l’utilisation des SI mis à disposition 
des salariés
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I- Internet
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Règles des SI



II- Messagerie

21

Règles des SI



III- Imprimantes

● Protection du réseau local et wifi

22

Règles des SI



IV- Ordinateurs
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Règles des SI



V- Téléphones portables
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Règles des SI



VI- Données
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Règles des SI



VII- Les fichiers personnels
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Règles des SI



Analyse des problématiques de l’entreprise
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Schématisation des problématiques
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Problématiques



GESTION PRIORITÉS / DÉLAIS INTERVENTION

 /
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Problématiques



COMPREHENSION/ TRAVAIL D’EQUIPE
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Problématiques



DETTE TECHNIQUE

 /
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Problématiques



CONFIDENTIALITE DES DONNEES

 /
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Problématiques
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SOLUTIONS 
PROPOSEES 



I- Gestion des incidents(ITIL, GLPI)
A- Outils informatiques à mettre en place

-Qu’est-ce que GLPI (avantages)

-ITIL
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Solutions 
proposées



B- Organisation du service informatique
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Information Technology 
Infrastructure Library 
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Solutions 
proposées



II- PRESENTATION DE DOCKER 
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Solutions 
proposées



B- Démonstration avec mariaDB 
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Solutions 
proposées



III- Déploiement d’une solution de gestion de 
maintenance avec Docker (GLPI)

I-Expliquer le docker compose de GLPI
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Solutions 
proposées



Paramétrage de l’outil GLPI
A- Avantages et lien avec ITIL

-Identification à glpi

-Ajout des entités

-Configurer les postes
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Solutions 
proposées



B- Création et explication de la gestion d’un 
ticket 
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Solutions 
proposées



C- Vue d’ensemble de l’outil GLPI
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Solutions 
proposées



V- Déploiement d’une solution de 
Qualimétrie en continue (SonarQube)
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A- Quels sont les avantages ?
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SonarQube



B- Explication de l’agent et comment 
l’utiliser (sonarscanner)
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SonarQube



C- Dette technique d’un projet
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SonarQube



Charte Qualité Service Informatique
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Charte qualité



l’intranet 

Réseaux informatique interne et privée (internet privée) 
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intranet

Intranet



Bonnes Pratiques
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Intranet

Sécurisation Gestion et 
surveillance 

Formation 



Conclusion
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Annexe

www.dnsstuff.com

https://www.cnil.fr/fr/reglement-europeen-protection-donnees

https://fr.wikipedia.org/wiki/R%C3%A8glement_g%C3%A9n%C3%A9ral_sur_la_protection_des_donn%C3%A9es

https://cyber.gouv.fr/

https://www.cnil.fr/fr

https://linux.how2shout.com/commands-to-install-run-mariadb-on-docker-container/

https://kinsta.com/fr/blog/commandes-docker

https://hub.docker.com/r/diouxx/glpi
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http://www.dnsstuff.com
https://www.cnil.fr/fr/reglement-europeen-protection-donnees
https://fr.wikipedia.org/wiki/R%C3%A8glement_g%C3%A9n%C3%A9ral_sur_la_protection_des_donn%C3%A9es
https://cyber.gouv.fr/
https://www.cnil.fr/fr
https://linux.how2shout.com/commands-to-install-run-mariadb-on-docker-container/
https://kinsta.com/fr/blog/commandes-docker
https://hub.docker.com/r/diouxx/glpi
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Charte informatique GLPI Annexe
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