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Présentation de U’entreprise

Vita Big Pharma est une entreprise du secteur Pharmaceutique spécialisée dans la
fabrication et la commercialisation de compléments alimentaires. Son activité repose
dur des exigences élevées en matiére de qualité, et de tracabilité et de conformité
réglementaire, propres au domaine de la santé.

Dans le cadre de son implémentation en France, 'entreprise souhaite s’implanter
durablement en s’appuyant sur une organisation répartie sur deux sites distants.

Le site de Toulouse, qui constitue le siege administratif, regroupe les fonctions
stratégiques et de gestion de U'entreprise, notamment la direction, les ressources
humaines et le service financier. Ce site est au cceur des décisions et de la gouvernance
de Uentreprise.

Le site de Marseille est dédié aux activités techniques et informatiques. Il accueille le
service technique ainsi que les supports informatiques, chargé de Uexploitation, de la
maintenance et de 'assistance aux utilisateurs sur ’ensemble des sites.

Afin d’accompagner cette entreprise multi-sites, Vita Big Pharma souhaite mettre en
place une infrastructure informatique centralisée, sécurisée et évolutive, pour garantir
la continuité de service, de faciliter le télétravail, avoir une assistance inter-sites
efficace, et de permettre la supervision ainsi que U'audit de sécurité. Une attention
particuliere est également portée a la qualité de service réseau, notamment grace a des
meécanismes de Traffic Shaping pour les collaborateurs.



Analyse des besoins

Dans le cadre de son implantation en France, Vita Big Pharma adopte une organisation
multi-sites avec un siege administratif a Toulouse et un site technique a Marseille.
Cette répartition géographique impose la mise en place d’une infrastructure
informatique fiable, sécurisée et centralisée, pour supporter les activités critiques de
Uentreprise.

Les enjeux principaux sont :
Assurer la continuité de service des applications et des données.

Garantir la sécurité des informations sensibles (données RH, financiéres,
techniques).

Permettre la collaboration et ’assistance a distance entre les deux sites.

Offrir une infrastructure évolutive, adaptée a la croissance future de Uentreprise.

Sites
Marseille Toulouse
Technique Direction
Services Support Informatique Ressource humaine
--------------------------------- Finance

Besoins fonctionnels

Communication inter-sites
e Interconnexion sécurisée entre les sites de Toulouse et Marseille.
e Acces transparent aux ressources partagées (serveurs, applications, fichiers).
¢ Mise en place de VPN site a site pour garantir la confidentialité des échanges.
Acces utilisateurs et télétravail
e Acces distant sécurisé pour les collaborateurs en télétravail.
e Authentification centralisée des utilisateurs.

o Gestion des droits d’acces selon les services (Direction, RH, Finance, Technique,
Support).



Services informatiques
e Centralisation des services essentiels :
o Annuaire (ex: Active Directory).
o Serveur de fichiers.
o Serveur de sauvegarde.
o Serveurs applicatifs.
o Disponibilité élevée des services critiques.
Support et assistance technique

o Possibilité pour le support informatique de Marseille d’intervenir a distance sur
les postes et serveurs.

e Outils de prise en main et de supervision a distance.

Besoins techniques

Infrastructure réseau

e Segmentation du réseau par VLAN (par service).

e Mise en place de mécanismes de Traffic Shaping pour prioriser les flux critiques.
Sécurité

o Déploiement de pare-feu OpnSense sur chaque site.

o Filtrage des flux réseau.

e Journalisation des acces et des événements (logs).

e Protection contre les intrusions et les acces non autorisés.
Supervision et audit

¢ Outils de supervision réseau et systéeme (disponibilité, performance).

e Suivi des tentatives d’acces et incidents de sécurité.

o Possibilité d’audit pour répondre aux bonnes pratiques et obligations
réglementaires.



Outils métiers
e GLPI (ticketing, inventaire).
e Dolibarr (ERP).

Besoins organisationnels
e Centralisation de 'administration du systeme d’information.
e Documentation claire de Uinfrastructure et des procédures.
e Mise en place de procédures de sauvegarde et de restauration.

e Plan de continuité et de reprise d’activité (PCA/ PRA, a minima conceptuel).

Contraintes du projet
e Infrastructure conforme aux bonnes pratiques informatiques.
¢ Solution évolutive permettant 'ajout de nouveaux utilisateurs ou sites.
¢ Respectdes contraintes de sécurité liées au secteur pharmaceutique.

e Maquette fonctionnelle reproductible dans un environnement pédagogique.

Contraintes juridiques

Le Respect du RGPD, est la principale contrainte juridique des organisations et
entreprise présent sur le territoire Européen. Parmi ces contraintes, nous retenons :

e Lagestion des comptes utilisateurs.
e Lalournalisation.

e Lalimitation des acces.
e Lasauvegarde et confidentialité des données.
e Lapolitigue de mot de passe renforcée.

e Latracabilité des actions administratives.



Etude de solutions

1. Objectifs de la solution
La solution proposée doit répondre aux besoins identifiés lors de ’'analyse, a savoir :
e Interconnecter les deux sites distants de Toulouse et Marseille.
o Centraliser les services informatiques tout en assurant une haute disponibilité.
¢ Garantir la sécurité des échanges et des données.
e Permettre le télétravail sécurisé.
e Faciliter ladministration, la supervision et ’assistance inter-sites.

e Mettre en ceuvre une qualité de service réseau adaptée aux usages métiers.
2. Principe général de la solution

La solution repose sur une infrastructure informatique centralisée et sécurisée,
organisée autour :

D’un site principal (Toulouse) hébergeant les services critiques.

D’un site secondaire (Marseille) disposant d’un accés sécurisé aux ressources
centrales.

D’une interconnexion site a site, garantissant la confidentialité et U'intégrité des flux.
D’une segmentation réseau par VLAN afin d’isoler les services et renforcer la sécurité.

Cette architecture permet une administration centralisée tout en assurant une
continuité de service entre les deux sites.



3. Architecture réseau
Organisation multi-sites
Site de Toulouse (siege administratif)
v' Hébergement des serveurs centraux (AD, fichiers, sauvegardes).
v" Acceés des services Direction, RH et Finance.
v Point central de Uinfrastructure.
Site de Marseille (site technique)
v' Postes du service technique et du support informatique.
v' Accés aux ressources du site de Toulouse via VPN sécurisé.
v' Support et maintenance a distance.
Interconnexion inter-sites

v' Mise en place d’'un VPN site a site chiffré.

v" Tunnel permanent entre les pares-feux des deux sites.

v/ Sécurisation des échanges sur le réseau public (Internet).

v' Transparence pour les utilisateurs (acceés identique a un réseau local).

Plan d’adressage IP
o Utilisation d’adresses IP privées (RFC 1918).
e Adresse dynamique avec Protocol DHCP.

e Routage inter-VLAN assuré par un équipement de niveau 3 (pare-feu OpnSens).

5. Services informatiques déployés
Le déploiement des services suivants :
¢ Annuaire Active Directory :
o Gestion centralisée des utilisateurs et des groupes.
o Authentification unique sur le réseau.
e DNS/DHCP:

o Résolution de noms interne.



o Attribution automatique des adresses IP.
e Serveurde fichiers :
o Stockage centralisé.
o Droits d’acceés par service.
e Serveur de sauvegarde :
o Sauvegarde réguliere des données critiques.
o Possibilité de restauration en cas d’incident.
e Outils de supervision :
o Surveillance des équipements et services avec Prometheus.

o Alertes en cas de panne ou de surcharge.

6. Sécurité de la solution

La sécurité est un élément central de la solution retenue :
o Déploiement de pare-feu sur chaque site.
e Mise en place d’un VPN nomade pour le télétravail.
e Journalisation des acces et événements.

o Limitation des droits utilisateurs selon le principe du moindre priviléege.

7. Qualité de service (QoS / Traffic Shaping)
Afin de garantir une bonne qualité de service pour les utilisateurs :
e Priorisation des flux critiques (administration, acces serveurs).
e Limitation de la bande passante pour les usages non prioritaires.

e Amélioration des performances globales du réseau collaborateur.



8. Avantages de la solution proposée

e Sécurité renforcée des données et des échanges.

Centralisation de ’'administration et des services.
« Evolutivité : ajout facile de nouveaux utilisateurs ou sites.
e Continuité de service assurée.

+ Facilité d’exploitation et de supervision.

9. Limites et évolutions possibles
e Ajout de redondance matérielle (haute disponibilité).
e Mise en place d’'un PRA/ PCA plus avancé.

e Extension a de nouveaux sites ou services cloud.



Solutions techniques retenues

Solutions Retenues

Solutions Alternatives

Avantages

Inconvénient

OPNsense

Ffsense

Sécurisation et
filtrage du réseau.

Active Directory
/DNS.

Solution complete

Dolibarr

Simple a utiliser

Prometheus

Centreon

Supervision pousser
serveur

v OPNSense (pare-feu, VPN, Traffic Shaping).

v" Active Directory / DNS.

v' GLPI, Dolibarr.

v" Prometheus.

Cahier de charges Techniques

1. Objectifs du projet

Les principaux objectifs du projet sont les suivants :

e Mettre en place une infrastructure réseau reliant les deux sites distants.

¢ Centraliser les services informatiques de Uentreprise.

e Assurer la sécurité des données et des communications.

e Permettre 'acces distant sécurisé pour le télétravail.

e Faciliter ladministration et la maintenance du systeme informatique.

e Mettre en place un systeme de supervision du réseau.

e Garantir la qualité de service grace a la gestion des flux réseau (Traffic Shaping).

¢ Concevoir une solution évolutive et conforme aux bonnes pratiques.




2. Périmeétre du projet
Le projet concerne les deux sites de 'entreprise :
Site de Toulouse (siege administratif)
Ce site comprend :
e Ladirection
e Le service des ressources humaines
e Le service financier
e Les serveurs principaux
Site de Marseille (site technique)
Ce site comprend :
¢ Le service technique
e Le supportinformatique

e Les postes utilisateurs techniques

3. Contraintes
Contraintes techniques
o Utilisation d’adresses IP privées
e Architecture évolutive
e Compatibilité avec les environnements professionnels
Contraintes de sécurité
e Respectdes bonnes pratiques de sécurité informatique
e Protection contre les accés non autorisés
Contraintes pédagogiques

e Lasolution devra étre maquettée dans un environnement de simulation ou
virtualisation (ex : Packet Tracer, GNS3, VMware, VirtualBox).



4. Plan d’adressage IP

Linfrastructure devra utiliser des adresses IP privées conformément a la norme RFC

1918.

Chaque site disposera d’un plan d’adressage structuré et segmenté par VLAN.

Site de Toulouse (Siege administratif)

Plage réseau principale : 192.168.1.0/24

LAB Serveur Services Ip adresse Passerelle

Windows serveur GUI AD, DNS

Windows Core

Debian (Dolibarr) Dolibarr, 192.168.1.0/24 192.168.1.1/24
Prometheus

Backup Backup

LAB Collaborateur Services Ip adresse Passerelle

Windows client Utilisateur 192.168.10.0/24 | 192.168.10.1/24

Site de Marseille (Site technique)

Plage réseau principale : 172.16.1.0/24

LAB Serveur

Services

Ip adresse

Passerelle

Windows serveur GUI

AD, DNS

Windows Core

Debian (GLPI)

GLPI, Prometheus

172.16.1.0/24

172.16.1.1/24

Backup Backup
LAB Collaborateur Services Ip adresse Passerelle
Windows client Utilisateur 172.16.2.0/24 | 172.16.2.1/24

Interconnexion inter-sites

Un tunnel VPN site a site sera mis en place entre les deux pares-feux via Internet.

Réseaux autorisés a travers le VPN :

e 192.168.1.0/24

e 172.16.1.0/24




5. Nommage des serveurs

Une convention de nommage normalisée devra étre respectée afin de faciliter
Padministration et la supervision.

Codes sites:
e TLS=Toulouse
e MRS =Marseille
Types de serveurs :
e DC=Domain Controller
e FS=File Serveur
e DHCP =Serveur DHCP
e DNS =Serveur DNS
¢ BCK=Backup

e SUP = Supervision

6. Domaine Active Directory

Un domaine Active Directory unique sera mis en place afin de centraliser
lauthentification et la gestion des ressources.

Nom de domaine interne :
vbpharma.local
Architecture retenue :
o 1 forét
e 1domaine
e Contréleur de domaine principal a Toulouse
e Contréleur de domaine secondaire a Marseille (réplication AD)
Organisation des unités d’organisation (OU) :
e OU _Toulouse
e OU_Marseille
e OU_Direction

e OU_RH



OU_Finance
OU_Technique

OU_Support

7. Services par site

Site de Toulouse (Site principal)

Services hébergés :

Contréleur de domaine principal (AD DS)
Serveur DNS principal
Serveur de fichiers

Serveur de sauvegarde

Ce site constitue le centre névralgique de Uinfrastructure.

Site de Marseille (Site secondaire)

Services hébergés :

Le site de Marseille assurera également le support informatique global.

8. Traffic Shaping - Limitation de débit LAN Collaborateurs

Afin de garantir la qualité de service et d’éviter la saturation du réseau, un mécanisme
de Traffic Shaping est mis en place sur les pares-feux ou routeurs.

Contrbéleur de domaine secondaire
DNS secondaire
Outil de supervision réseau

Outil d’assistance a distance

Exigence:

Le débit du LAN Collaborateurs devra étre limité a :

5 Mb/s

Objectifs :

Prioriser les flux critiques (administration, serveurs, VPN).



« Eviter la saturation du lien Internet.

o Garantir des performances stables pour les services métiers.

e Empécher les usages non professionnels de monopoliser la bande passante.
La politique de QoS devra distinguer :

o Flux prioritaires (serveurs, AD, sauvegardes).

o Flux standards (navigation utilisateurs).

¢ Fluxlimités (réseau collaborateurs).

Synthése des exigences techniques

Elément Exigence

Plan IP Segmentation par VLAN, plages distinctes par site
Domaine AD 1 forét, 1 domaine, réplication multi-site

Serveurs Nommage normalisé par site

Services Centralisation a Toulouse, redondance a Marseille

Traffic Shaping Limitation LAN Collaborateurs a 5 Mb/s



Architecture technique

Q ' | TOULOUSE

LAN

%
LAN
Serveur

_~
i',. '
N L~

-~

L~
P
HHH (]

‘ ‘ colaborateurs

Backup i»,, i - a Wi Win
Win . Backup "
n WIn serveur serveur
server  gerver Core GUI
GUI Core
LAN SERVER IP & MASQUE
Opnsense 10.0.250.62
Windows GUI 192.168.1.9/24

Windows core

192.168.1.90/24

Dolibarr 192.168.1.30/24
Backup 192.168.1.20/24
LAN COLABORATEUR IP & MASQUE

Windows client

192.168.10.0/24




Mise en ceuvre

Installation et configuration des Machines Virtuelles, et
déploiement des services

Installation et configuration du Firewall OPNsense :

J’ai téléchargé l'iso Opnsense sur le site officiel. En suite j’ai créé la machine virtuelle
dans VirtualBox.

J’ai faire les configurations de base, comme la configuration des interfaces réseaux de la
VM

. OPNsense - Settings - O X

Basic M Search settings £
- Général Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
: 3 System B B Lt
Activer l'interface réseau
-| Affichage
1 = Mode d'accés réseau : NAT A
Z‘] Stockage Name:
) | (DJ Audio Type d'interface : Intel PRG/1000 MT Deskiop (82540EM)
Mode Premiscuite ©  Refuser
77535 i
| Adresse MAC : 0800277535(3
ﬁ Ports séries Cable branché
0_>/ USB Redirection de ports B

D Shared Folders
Ports séries

H Interface utilisateur [ ]

Port 1 Port 2 Port 3 Port 4
OK Annuler Aide




| L.,é} OPNsense - Settings

Général
E‘ System
L!J Affichage
[QJ Stockage

(DJ Audio

@ Ports séries

é? usB

Ij Shared Folders

= Interface utilisateur

Lﬁ}‘ OPNsense - Settings

Général

E‘ System

L!J Affichage
| B swase
(D] Audio
® Ports séries
[ use

Ij Shared Folders

57| Interface utilisateur

- X
Search settings £
Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
Activer l'interface résequ
Mode d'acceés réseau : Réseau interne ~
Name: LAN_SVR hd
Type dinterface : Intel PRG/T000 MT Deskiop (82540EM)
Mode Promiscuité : Refuser v
Adresse MAC : 0800274CF184
@ cable branché
Ports séries
Port 1 Port 2 Port 3 Port 4
Annuler Aide
- [m] X
Search settings &
Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
Activer l'interface résequ
Mode d'acces réseau: Réseau interne ~
MName: LAN_TLS_COLAB v
Type d'inferface :  Intel PRG/T000 MT Desktop (82540EM)
Mode Promiscuite : | Refuser ~
Adresse MAC: 0800278C5388C
B Cable branché
Ports séries
Port 1 Port 2 Port 3 Port 4
Annuler Aide




1. Assigner les interfaces en ligne de commande opnsense

= V4 B8:00:2Z7:8c:38:bc Intel(R) Legacy FRO/100G MT 8Z2540EM

If you do not know the mames of your interfaces, you may choose to use
uto-detection. In that case, discommect all interfaces now before

1 _n

hitting a to initiate awto detection.

Enter the WAN interface name or "a’ for anto-detection: em@
Enter the LAN interface name or “a’ for anto-detection

OTE: this ewnables full Firewallings/NAT mode.

(or nmothing if finished): eml

Enter the Optiownal interface 1 wame or "a’ for auto-detection
Cor wothing if finished): emd

Enter the Optiowal interface Z2 wame or 'a’ for auto-detection
(or wothing if finished):

he interfaces will be assigned as follows:

- emd
OPT1 —> em

Do you want to proceed? [yrsNl1:

Website: https:/70pnsense.orgs
Handbook : https:~/-docs.opnsense.org/
Forums: https:/-forum.opnsense.orygs
Code : https://github. com-/opnsense
Reddit: i//veddit . com/rs0pnseEnse

## [OPNsense.internal: OPNsense 25.7 (amdb64) ===

LAN C(eml) -» wi: 192.168.1.1-24
O0PT1 (emd) -2
WAN (emO) -» vi/DHCP4: 10.0.Z250.62-/23

HTTPS: shaZSb 99 33 22 83 AC FB 2ZA 69 ZD AY DB 64 47 FO CD 6O
AR D4 CB 62 9D 33 67 35 Fb D4 6D 03 E4 4B 00 ES

@) Logout 7?1 Ping host

1) Assign interfaces 8) Shell
set interface IP address 9) pfTop
Reset the root password 18) Firewall log
Reset to factory defaults 11) Reload all serwvices
Power off system 12) Update from console
Reboot system 13) HRestore a backup

Enter an option:



2. Accéder a l'interface web de 'opnsense dans le navigateur via :

https:// Padresse_de_la_machine_opnsense

9PNsense’°

uring networks

9

) 2014-2025 Deciso BV,

root@OPNsense.internal Q

]

Interface Statistics Firewall

Username:
root
Password:
s
OPNsense (¢
c. OPNsense’
O Lobby
Dashboard @ Lobby: Dashboard
License s
fessword 4 System Information Memory Disk
Logout = -
|& Reporting ’3;5;% ﬁ
Name )
= System OPNsense.internal
o Interfaces . Gateways ©
® Firewall OPNsense 25.7-amd64
FreeBSD 14.3-RELEASE-
& VPN pl WAN_DHCP6
active;
£ Services OpenSSL3.0.17 ( )
fe80:2
¥ Power Updates
Click to view pending WAN_DHCP
Hel H
@ P updates. (active)
Uptime 10.0.2.2
07:15:07

Load average

OPNsense (c) 2014-2025 Deciso BV.

M et out anything from fi \\‘

[ et out anything from fi
[ |Pv6 RFC4890 require
I PV6 RFC4890 require
I PvE RFC4890 require

=}

Services [} Traffic Graph

Traffic In

System Configuration Daemon ]

80.00 Kb
Cron z . A



3. Configurer les regles Internet Control Message Protocol (ICMP)

Régle réseau de Uinterface OP1 (LAN Collaborateur)

) opnsense

| ®

@«

Firewall
Aliases
Automation
Categories
Groups
NAT
Rules
Floating
LAN
OFT1
WAN
Shaper
Settings
LogFiles
Diagnostics
VPN
Services
Power

Help

<€ @

root@0OPNsense.internal

The changes have been applied successfully.

@ Q

O Protocol Source Port Destination Port Gateway Schedule &k Description @ €« @

O
(]} IPv4 OPT1 ~
=-* ICMP net
o
] IPv4 oPT1 *
=+ TCP net
L]
[} IPvd+6* OPT1 =
g net
L]
pass % block
block

P pass (disabled) X

(disabled)

OPT1 * *
address
OPT1 * -
address

Oreject

1
reject
°{disabled}l

B Active/Inactive Schedule (click to view/edit)

OPMsense (c) 2014-2025 Decizo BA.

Olog

Automatically
generated
rules

Allow-ICMP-
From-OPT

Allow-WEB-
Access-0PT

Allow-WAN-
Access-OPT

=+in

O log (disabled) 4=out

(] 13}

€« &S O

<« &S D

first match
# last match



Configuration IPSEC site to site
Schema IPSEC

IPSEC SITE TO SITE

Internet
Wan 10.0.250.80 %“ 1 0_250_31
OPNSENSE' PFSENSE
Lan 1!;2.168.10.1 Lan 172.16.1.1
; X ™ X ™

Activation et configuration du service IPSEC sur TOPNSENSE

1- Configuration de la Key avec les IP WAN

D OPNsense’ root@OPNsense.internal @ Q

Edit pre-shared-key

full help &

© Local identifier 10.0.250.80

© Remote Identifier | ;055091

© Pre-Shared Key

momo123|

O Type

O Description




c. OPNsense’ root@OPNsense.internal @ Q
D Lobby General settings
& Reporting ® advanced mode full help @
= System © enabled
eh Interfaces © Proposals default, aes256gcm16-sha256-ecps21 [DH21, NIS ~
© Firewall © ClearAll @ Select All
VPN i
S © Version IKEw2 .
IPsac a
MOBIKE
Connections b U
Pre-shared Keys © Local addresses 10.0.250.80
Key Pairs © ClearAll (Wcopy W@ Paste BText
Mobile & Advanced Settin resses
= © Remota add 10.0.250.81
Status Over
s Dvenvisw © ClearAll (Wcopy M@Paste BText
Lease Status
©DPDdelay (s) 30
Security Association
Database e
00 i -
Security Policy Database Nothing selected
Clear All @ Select All
virtual Tunnel Interfaces (OB (=
Log File © Description pl-to-pfsense
OpenVPN
R a OPNsense (c] 2014-2025 Deciso BV,

2- Configuration du local Authentication, et du Remote Authentication

Local Authentication

Enabled Round Authentication Description Commands
0 Pre-Shared Key A=

Remote Authentication

Enabled Round Authentication Description Commands
0 Pre-Shared Key Al =N

3- Configuration du Child

root@OPNsense.internal @ Q

Edit Child

o strtacton Start -
@ DPD action Clear -
© Reqid
© ESP proposals aes256gem16-ecp521 [DH21, 0~

© ClearAll @ SelectAll
© Local 10.1.1.0/24

© Clearall (MCopy ERPaste B Text
© Remote 10.2.2.0/24

© Ciearal (M copy MmPaste BText
© Description pl-to-pfsense

Cancel




Children

Q, search o T+ =
() Enabled Description Local Nets Remote Nets Commands
(] pl-to-pfsense 10.1.1.0/24 10.2.2.0/24 F P W

n Showing 1to 1 of 1 entries uf

4- Regle Firewall, pour autoriser la communication entre les sites

a) regle IPSEC

Q OPNsense’ root@0PNsense.internal @ Q
Aliases P
Destination
Autemation Q any -
Calestues ® @ Destination port from: to:
Groups ) range
NAT = any - any .
Rules N
Floating [ JEFS Log packets that are handled by this rule
IPsec
© Category
LAN
OFTL
@ Description
WAN
Sh,
e N @ No XMLRPC Sync [}
Settings g
LogFiles © © Schedule none ~
Diagnostics [+]
S VPN O Gateway default -
¢ Services
@ Traffic shapine el At
b) régle WAN ESP
O OPNsense’ root@0PNsense.internal @ Q
Aliases (=
CriemE e O O Quick @ Apply the action immediately on match.
Categories L]
O Interface WAN -
Groups h
NAT a2 @ Direction in .
Rules ~
Floating © TCP/IP Version 1Py .
IPsec
LAN @ Protocol ESP Y
OPT1
WAN © Source / Invert (JJ Use this option to invert the sense of the match.
Shaper v O Source oy .
Settings Uy
Log Fil
AL ® Source Advanced
Diagnostics [l+]
& veN © Destination / Invert (0 Use this option to invert the sense of the match.
Services
2 @ Destination any .
¥ Power
® Help OPMNsense (c) 2014-2025 Deciso B



c) regle UDP IPsec NAT-T

it
c. OPNsense’ roct@OPNsenseinternal @  Q
Aliases =]
Automation * O source any -
Categories »
Source
Grops 5 Advanced
NAT e .
@ Destination / Invert [ Use this option to invert the sense of the match.
Rules v
Floating @ Destination any N
IPsec
LAN @ Destination port from: to:
range
oFTL IPsec NAT-T R IPsec NAT-T B
WAN
Shaper h 4
. Qo [ Log packets that are handled by this rule
Settings By
Log Files ©@ @ Category
Diagnostics =1}
@ ven @ Description
£ Services
¥ Pouwer € No XMLRPC Sync m]
OPNsense (c) 2014-2025 Deciso B,
® Help

d) réegle WAN ISAKMP

OPNsense’ root@0PNsense.internal @ Q
Aliases k=
Automation ° © source any -
Categories ® <
ource
Bims & Advanced
NAT = O i
= @ Destination / Invert ([ Use this option to invert the sense of the match.
Rules ~
Floating @ Destination any N
IPsec
LA @ Destination port from: to:
range
€A ISAKMP - ISAKMP -
WAN
Shaper h 4 .
Qlog O Log packets that are handled by this rule
Settings g
Log Files ® © Category
Diagnostics (4]
@ ven © Description
0 Services
| ¥ Power @ © No XMLRPC Sync m]
OPNsense’ root@OPNsense.internal @ Q
Aliases =
Automation " &  Firewall: Rules: WAN ® Inspect
Categories »
Groups )
- The firewall rule configuration has been changed. s
NAT — You must apply the changes in order for them to take effect.
Rules v
Floating .
0 Protocol  Source ¢k Description @ « T o
IPsec
LAN O Automatically generated rules [ 121]
OPT1 ] -+ @ IP4ESP « S OF
UL O =+ @® IPdUDP - « £ 0T
Shaper A 4
] =4 @® pauDP - « S 0@

Settings oy



Sur le PFSENSE

Configuration IPSEC

VPN / IPsec/ Tunnels/ Edit Phase 1 E M= 2]

Tunnels  Mobile Clients  Pre-Shared Keys ~ Advanced Settings

General Information

Description pl-to-opnsense

A description may be entered here for administrative reference (not parsed).

Disabled ] Set this option to disable this phase1 without removing it from the list.

IKE Endpoint Configuration

Key Exchange IKEv2 v
version . N -
—_— Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either IKEv1 or

IKEv2 as responder.

Internet Protocol IPv4 v

Select the Internet Protocol family.

Interface WAN v

Select the interface for the local endpoint of this phase1 entry.

Remote Gateway 10.0.250.80

Enter the public IP address or host name of the remote gateway. o

Configuration Key

Phase 1 Proposal (Authentication)

Authentication Mutual PSK M

Method
—_— Must match the setting chosen on the remote side

My identifier My IP address

Peer identifier Peer IP address -
Pre-Shared Key [ momo123 |

Enter the Pre-Shared Key string. This key must match on both peers.
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel
compromise

Phase 1 Proposal (Encryption Algorithm)

Encryption AES256-GCM v 128 bits v SHA256 v | 21 (nist ecp521 |
Algorithm Algorithm Key length Hash DH Group

Note: SHA1 and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided.

Add Algorithm



Gateway duplicates

Split connections

PRF Selection

Custom IKE/NAT-T
Ports

Dead Peer Detection

Delay

Max failures

O Enable this to allow multiple phase 1 configurations with the same endpoint. When enabled, pfSense does not manage
routing to the remote gateway and traffic will follow the default route without regard for the chosen interface. Static
routes can override this behavior.

[C) Enable this to split connection entries with multiple phase 2 configurations. Required for remote endpoints that support
only a single traffic selector per child SA.

) Enable manual Pseudo-Random Function (PRF) selection

Manual PRF selection is typically not required, but can be useful in combination with AEAD Encryption Algerithms such as
AES-GCM

Remote IKE Port Remote NAFT Port
UDP port for IKE on the remote gateway. Leave empty for
default automatic behavior (500/4500)

UDP port for NAT-T on the remote gateway. @

Enable DPD

Check the liveness of a peer by using IKEv2 INFORMATIONAL exchanges or IKEv1 R_U_THERE messages. Active DPD
checking is only enforced if no IKE or ESP/AH packet has been received for the configured DPD delay.

[3d <
Delay between sending peer acknowledgement messages. In IKEv2, a value of 0 sends na additional messages and only
standard messages (such as those to rekey) are used to detect dead peers

5

Number of consecutive failures allowed before disconnecting. This only applies to IKEv1; in IKEv2 the retransmission
timeout is used instead

Configuration des tunnels

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

VPN / IPsec/ Tunnels

Tunnels

Mobile Clients

CoOuEe

Pre-Shared Keys  Advanced Settings

The changes have been applied successfully.

IPsec Tunnels

]
&

U

Remote P1
ID IKE Gateway Auth/Mode  P1 Protocol Transforms P1 DH-Group P1 Description  Actions
1 V2 WAN Mutual PSK  AES256-GCM (128 SHA256 21 (nist ecp521)  plo- SO
10.0.250.80 - bits) opnsense
Local Remote P2 P2 Auth P2
ID Mode Subnet Subnet Protocol P2 Transforms  Methods Description  actions
1  tunnel LAN 182.168.1.0/24 ESP AES256-GCM p2-to- o
(auto) opnsense




Régle PFSENSE

Firewall / Rules/ Edit =wE @

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled (] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface IPsec v

Choose the interface from which packets must come to match this rule.

Address Family IPvd v

Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match.

Firewall / Rules/ WAN L & @

Floating WAN LAN [Psec

—
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/94 * RFC 1918 * * * * * Block private o3
KiB networks networks
X 0/656 * Reserved * * * * * Block bogon o ]
B Not assigned by networks
IANA
O « 0/0B IPva * L 500 (ISAKMP) ~ * none LS00
ubpP fix
O « 0/0B IPv4 * LI 4500 (IPsec  * none LS00
uop NAT-T) i x
O « 0/0B IPv4 2 I & * none L2200
ESP

mx

Teste de connexion

msense el Interfa

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / IPsec/ Overview CO=wEee

Overview Leases SADs SPDs

——
IPsec Status
1D Description Local Remote Role Timers Alge Status
conl pl-to-opnsense ID: 10.0.250.81 ID: 10.0.250.80 Disconnected

Host: 10.0.250.81 Host: 10.0.250.80



ID Description
conl #3  pl-to-opnsense
>
&

D Description

conl p2-to-opnsense

p‘

Local Remote

ID: Any identifier
Host: 10.0.250.81:500
SPI: 686fbefec0a8d0a2

ID: Any identifier
Host: 10.0.250.80:500
SPI1: 0000000000000000

Local SPI(s) Remote

172.16.1.0/24 192.168.1.0/24

Role

IKEv2
Initiator

Times

Timers

Rekey: Disabled

Algo

Reauth: Disabled

Algo

Stats

Status

Connecting

I Disconnect P1

Disconnected



Installation et configuration du Windows serveur 2025

Configuration de la carte réseau

f& Gestionnaire de serveur o X

aire de serveur * Serveur local Afficher  Aide

i = . N ACHES
I22 Tableau de bor + ﬁl-' < Réseau et Internet » Connexions réseau v [} Rechercher dans : Connexio.. @ ;l
ii Tous les servey  Organiser = Désactiver ce pél @ Lt ~ 9: - ] o
= G er X
WE Services de ficl .-. Ethernet |
S Réseau 3 Gestion de réseau  Partage
&ET Intel(R) PRO/1000 MT De
[ —
i Propriétés de : Protocele Internet version 4 (TCP/IPvd) x
Général 1t Explore
Cel  Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
& appropriés & votre administrateur réseau.
R
B () Obtenir une adresse IP automatiguement
E © utiliser 'adresse IP suivante :
0 Masque de sous-réseau 255,255,255, 0
Passerelle par défaut : 192,168 . 1 . 1
[ Obtenir les adresses des serveurs DNS automatiquement
© Utiliser I'adresse de serveur DNS suivante : iCHES +
Serveur DNS préféré : 192.168. 1 . 9
Serveur DNS auxiliaire : 8 .8 .8 .38 2/
[ Valider les paramétres en quittant Avancé...
2 élément(s) 1 élément sélectionné = O
VemN_any_eve s freen peveme rirverevew10:20:08
WIN_SRV_2025 819 Annuler | pplication 11/02/2026 10:16:52
WIN_SRV_2025 6008  Erreur Eventlog Systérmne 11/02/2026 10:12:56 v
1] har = —L > . 10:37
BN Q& Rechercher B = [>_ O ko L) D 11/02/2026

Activation et configuration du service Active Directory et DNS

Dans le serveur, sélectionner dans U'onglet manage et dans Add Roles and Features.

Manage Tools View

Add Roles and Features ‘—

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties




Sélectionner les services Active Directory Domain Services, DNS Server

Select server roles

Select one or more roles to install on the selected server.
Roles

Active Directory Certificate Services

« Active Directory Domain Services
Active Directory Federation Services
Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation
DHCP Server
Fax Server

I |m File and Storage Services (1 of 12 installed)

Host Guardian Service
Hyper-V
Network Policy and Access Services
Print and Document Services
Remote Access
Remote Desktop Services
Volume Activation Services
Web Server (lIS)
Windows Deployment Services
Windows Server Update Services

Ajouter les fonctionnalités AD et DNS

SERVEUR DE DESTINATION

Sé‘ectionner‘ des-ﬁ Assistant Ajout de rdles et de fonctionnalités X WIN_SRV._2025
| . . . . } ®
Ajouter les fonctionnalités requises pour Services AD
LDS (Active Directory Lightweight Directory Services) ? br
ption
Vous ne pouvez pas installer Services AD LDS (Active Directory Vices AD LDS (Active
Lightweight Directory Services) sauf si les services de réle ou les iy Lightweight Directory
fonctionnalités suivants sont également installés. i) fournissent un magasin

: o : e données spécifiques aux
4 Qutils d'administration de serveur distant e

4 Qutils d'administration de roles
4 Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
[Outils] Composants logiciels enfichables et outils en lii

ftions, pour les applications
ftibles avec les répertoires qui
essitent pas 'infrastructure
fvices de domaine Active

sry. Plusieurs instances

§ peuvent cosxister sur un
serveur, chacune pouvant
ler son propre schéma.

< >

Inclure les outils de gestion (si applicable)

Ajuuberdesfund\'onnalités” Annuler ‘

Explorateur de fichiers |yjyant » | | Installer || Annuler




nctionnal

Sélectionner des i Assistnt Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
[Outils] Qutils du serveur DNS

B Administrateur : Comm..

Inclure les outils de gestion (i applicable)

Ajouter des fonctionnali

SERVEUR DE DESTINATION
WIN_SRV_2025

X

ption
leur DNS (Domain Name

) permet la résolution de

ur les réseaux TCP/IP. Le

© DNS est plus facile & gérer

il est installé sur le méme

t que les services de domaine
Directory. Si vous

onnez le réle Services de

e Active Directory, vous

¢ installer et configurer le >
F DNS et les services de

ne Active Directory pour les
Inctionner conjointement.

i PROPRIETES

Tableau de bord Pour WIN_S|

Serveur local

[ Assistant Ajout de réles et de fonctionnalités

Tous les serveurs
&' AD LDs

& DNS

W Services de fichiers ¢

Progression de l'installation

Afficher |2 progression de 'nstallation

@ Instaliation de fonctionnalité

SERVEUR DE DESTINATION
WIN_SRV_2025

Configuration requise. Install

n réussie sur WIN_SRV_2025.

Services AD LDS (Active Directory Lightweight Directory Services)
Pour créer une nouvelle instance des services AD LDS sur ce serveur, exécutez 'Assistant
Installation des services AD LDS (Active Directory Lightweight Directery Services). Pour plus
dinformations, voir http://go.microsaft.comfulink/?Linkld=224861

ctive Directory Lightweight Directory

Exécuter 'Assistant Installation des services AD LDS
Qutils d'administration de serveur distant
Qutils d'administration de réles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Comnosants loa;

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
p P
[ leur progression ou rouvrez cette page en cliquant sur Notifications dans Ia barre de

commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Is enfichables et outils en liane de commande AD | DS

Annuler

11:01
11/02/2026

% 00D

T Assistant Configuration des services de domaine Active Directory
Co-wﬁgu[%atiow de déploiement

Sélectionner I'opération de déploiement

Z) Ajouter un contréleur de domaine 3 un domaine existant
Ajouter un nouveau domaine a une forét existante

Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

ification de la configur.

= m] x

SERVEUR CIBLE
WIN_SRV_2025

Nem de domaine racine : VBPharma.\oca'

En savoir plus sur les configurations de déploiement




Procéder a Uinstallation

B G -
& Assistant Configuration des services de domaine Active Directory - o x
l
4 Afficher  Aide
Jarfic JRS ST — SERVEUR CIBLE
Vérification de la configuration requise WIN_SRV.2025
TACHES +
0 [ Tovies = vérfcations de o confguration requise ant donné satsfacton. Cliuez sur nstaller pour comme. Affcrer plos X - ©
Configuration de . - - -
La configuration requise doit étre validée avant que les senvices de domaine Active Directory soient
Options du cont installés sur cet ordinateur WINLSR_2025
o Réexécuter la vérification de la configuration requise
s
&
(%) Voir s résultats
Explore

possible de créer une délégation pour ce serveur DNS car la zone parente faisant

i lesti
st introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez

autor
Fintégration avec une infrastructure DNS existante, vous devez manueliement créer une

délégation avec ce serveur DNS dans la zane parente pour activer une résalution de noms
fiable en dehors cu domaine « vbpharmalocal ». Sinan, aucune ation n'est requise.

bleur de

@ Vérification de Ia configuration requise terminée
@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer linstallation

4 lissue de l'opé

i Si vous cliquez sur Installer, le
promotion.

En savoir plus sur les conditions préalables

cution. Examinez
barre de

cammandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

3621

317

Application 11/02/2026 10:31:24

WINSRV_2025 8198 Erreur Microsoft-Windows-Security-5PP

Q Rechercher 2 = @

Apres Uinstallation des services la machine redémarre et se présente ainsi

VBPHARMA\Administrateur

Mot de

Changer d'utilisateur




Création de GPO

J’ai choisi de faire un déploiement d’application avec une GPO. Pour ce faire, je me suis
rendu dans l'option Gestion de stratégie de groupe

Tableahde bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local | 5 Gestion de stratégie de groupe = [m] X
ii Tous les servey & Fichier Action Affichage Fenétre 7 _ & x
( @ ADDs =% AE XEIH=
' & DNS |5 Gestion de stratégie de groupe | Default Domain Policy
L] ii Services de fic e ‘ﬁ F(.Jret:vb;j.tharma.loca\ Btendue Détails Paramétres Délégation
~ |55 Domaines
1 Liaisons

~ (3 vbpharma.local

=E Default Domain|| Afficher les lisisons & cet emplacement : vbphama local =
[Z] Domain Contro|| Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :

2] Marseille
(=] Toulouse
(= Objets de straté si vbphama local Non Cui vbphama local
[ Filtres WhI
[ 3] Objets GPO Star|
> [ Sites

5EF Modélisation de stratég

+| Résultats de stratégie d

g

Emplacement Appliqué Lien activé Chemin d'accés

R

Masquer

w

Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniquement aux groupes. utiisateurs et ordinateurs suivants

Nom

82 Utiisateurs authentifiés

Pjouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

32 Gestion de stratégie de groupe
g group
I& Fichier Action Affichage Fenétre 7

= 75 X6 H
|5, Gestion de stratégie de groupe| | Default Domain Policy
Y —ﬁ F‘_)rEt : vaharma.IocaI Btendue Détals Paramétres Délégation
v [ Z5 Domaines o
v fﬂ vbpharma lncal | L
& Créer un cbjet GPO dans ce domaine, et le lier ici... cal
» & Lier un objet de stratégie de groupe existant... "t liés a cet objet GPO :
> B s
s Bl Bloquegliberitage ‘ppliqué Lien activé Chemin d'accés
> B Assistant Modélisation de stratégie de groupe... don Cui vbphama local
> ;‘_? Meuvelle unité d'organisation
> @
> [ Sites Rechercher...
iy Modéli

[ Medifier le contraleur de domaine...
[ x| Résulta

Supprimer
Utilisateurs et erdinateurs Active Directory...

Mouvelle fenétre & partir d'ici

) 3ux groupes, utilisateurs et ordinateurs suivants
Actualiser

Propriétés

Aide



Mouvel objet GPO bt

Nom :
GPO_defauls_installation

Ohijet Starter GPO source :

(aucun) w

J’ai ensuite créé un dossier partage

Propriétés de : Application

Disque-vi
inetpub Partage avancé X
& Bureau » InEtpu
Perflogs "
i Téléchargem # B Partager ce dossier
Programr Paramétres
— Documents # .
e Programr Mom du partage :
Applications|
A Images » Utilisateu
. Ajouter Supprimer
@ Musique  # Windows,
Limiter le nombre dutilisateurs simultanés 3 : 16777 =
i3 Vidéos » Applicatit
Commentaires :
System32
Disgue-virtuel
Autorisations Mise en cache
- CePC

& Re Annuler Appliquer
i éseau

Jajoute le groupe Ordinateur du domaine et défini les droits NTFS.

Propriété \pplication *

Gén Autorisations pour Application *
Sécurité

Non  Mom de I'objet :  C:-\Application

Moms de groupes ou d'utilisateurs :

H8 CREATEUR PROPRIETAIRE

SR Systéme

SR Administrateurs (VBPHARMA\Administrateurs)
R Ordinateurs du domaine (VBPHARMA\Ordinateurs du domaine)

Fa lodffier...
At Refuser

C

Autorisations pour Ordinateurs du

M domaine Autoriser  Refuser

Li

A Lecture et exécution [-] O

L Affichage du contenu du dossier ] O

£ Lecture (] O

Ecriture O O

Pou Autorisations spéciales bird
Ava !

QK Annuler Appliquer Appliquer



Puis j’ai téléchargé et déposer le fichier msi de Firefox dans le partage

Téléch t:
i Navigateur v Fonctionne Fiechargements D a 2 taller Firefox
Irerox

ﬂ Firefox Setup 149.0.msi

1358 Ko/s - 184 Mo sur 32,2 Mo, 43 s restantas
—

Windows 64 bits MacoS Afficher plus
Sélectionnez votre ™ Sélectionnez votre o Sélectionnez votre o
téléchargement téléchargement téléchargement

Je me suis assuré de bien choisir le chemin réseau lors de la création.

_Ej Stratégie GPO_defauls_installati
~ i Configuration ordinateur

= Stratégie GPO_defauls_installation [WIN_SRV_2025.VBPHARMA.LOCAL]

~ [ Strate =] Ouvrir %
v [P
J@ &« > v ‘_ \Vowin_srv_2025\application e @) Rechercher dans : applicati.. 0@
» i
y M
5 [7] prefe Organiser = Mouveau dossier = = a o
~ Configur ~ L
ﬁ?j Strgate' u Vidéos » Mom Maodifié le Type
> [ Préfé System32 P Firefox Setup 149.0 28/03/2026 13:51 Packi
[ Disque lecal (C]
Disque-virtuel
> [l CePC
= L - - - "
Z[ Stratégie GPO_defauls_installati|| Nom Version Etat du déploie.. Source
Confi ti dinat . . 0 . _— .
v i Configuration ordinateur Mu:uzﬂla Firefox 149.0 x... 1480  Attribué YWwin_srv_2025\applicationS\Firef...

w || Stratégies
~ || Paramétres du logici
E Installation de log
s | Parametres Windows
» [ ] Modéles d'administr
5 || Préférences
wv 4%, Configuration utilisateur
» || Stratégies
3 || Préférences




Création d’Unité d’organisation, Site & Service

w 'JF'j vbpharma.local
5 || Builtin
| Computers
2 Domain Controllers

[ Managed Service Accour
2] Marseille
(2] SERVICE_TECHMIQUE
=] S
w 2| Toulouse

]
2
» [ ForeignSecurityPrincipal:
>
T

2] Computers
2] DIRECTION
|21 FINAMCE
2] RH

] Users

W

Création d’utilisateur

| Mouvel objet - Utilisateur X
]
H & Créerdans : vbphama local/Toulouse/RH

Prénom : Initiales :
Nom : LACOSTE
Nom complet : Jean LACOSTE

Nom d'ouverture de session de | utilisateur :

Jlacoste @vbphama local hd

Nom d'ouverture de session de | 'utiisateur (antéreur 3 Windows 2000) :
VBPHARMA Jlacoste

< Précédent Annuler



: Utilisateurs et ordinateurs Active|| pNom Type Description

» ] Requétes enregistrées ® Marie JADE  Utilisateur Direction
v &4 vbpharmalocal H2 Direx Groupe de séc...
» [ Builtin

» || Computers
5 [2] Domain Controllers
» [] ForeignSecurityPrincipalt
» [] Managed Service Accour
~ (2] Toulouse

= RH

o FINAMNCE

2| Computers

] Users

5 (2] Marseille

: Utilisateurs et ordinateurs Active | Nom Type Description

» [ Requétes enregistrées 2, Michel JORDY Utilisateur Technicien

v F "hp;‘a"'t"a““a' 8, TECHNICIEN Groupe de séc...
> uitin

Computers

Domain Coentrollers
ForeignSecurityPrincipal
Managed Service Accour

FIRVIRVIRVIRY
ELRCEDRD

Marseille
SERVICE_TECHNIQUE
>E S

w 4| Toulouse

4| Computers
2| DIRECTION
2| FINANCE
2| RH

» [ Users

Installation et configuration de la Windows Serveur core 2025

ﬁ ‘WIN_SERVER_CORE_2025 [En fonction] - Oracle VirtualBox - (m] X

Fichier Machine Ecran Entrée Périphériques  Aide

X

Installation de Windows Server

Votre PC va redémarrer & plusieurs re . Cette opé n peut prendre un certain temps.

Annuler

(6L | WIN_SERVER 2025 (Projet2(AD))

% £ fonciion e M Search settings £
4] | WIN_SERVER CORE B ceneral Réseau
7 En fonction

Adapter1  Adapter2  Adapter3

Mode d'accés réseau : Réseau interne -

g/ Stockage Name: LAN_SVR -

terfiace * Intel PRO/I000

EEEER. g

Ports séries 8 cable branché

é
»
[ 4
[ Shared Folders [RLELD)
. Pot1 Port2 Port3  FPort4

Interface utilisateur

oK Annuler Aide

Configuration mot de passe : ¥*****



7 C\Windows\system32\LogonUl.exe [=1[=] x

de 1’ut teur doit étre modifié a

0K

lAnnuler

Configuration adresse ip et DNS

IP static : 192.168.1.90 ;

Max de sous réseau : 255.255.255.0 ;
DNS 1:192.168.1.9

DNS 2:8.8.8.8

Masque de sous-réseau
DHCP activé :

Pas ar défaut
ler ! ~ DI H
2e s

Entrer au domaine VBPharma.local, et activation de la gestion a distance.

Bl SConfig: Windows Server 2025 Standard, DC-02

prises en compte aprés le redémarrage de 1'ordinateur DC-
Vous omaine.
Voule modifier le nom de 1’ordinateur avant de redémarrer

Activation du bureau a distance



BE SConfig: Windows Server 2025 Standard, WIN-EPOBE3TVVS) - =]

bureau & distance : Dés

ous ) r (D) tiver le Bureau a distance? ide = annule

ser uniguement les clients e itant le Bureau & dis 1% authent tion au n
urisée
ser les clients exécutant n’importe gquelle version du Bureau & distanc moins s

sélection ide = annuler

Configuration finale

ER Administrateur : C\Windows\system32\cmd.exe
AVERTISSEMENT : Pour emp er le lancement de SConfig lors de la connexion, tapez « Set-SConfig -AutolLaunch $false »

Domaine ou
Nom de 1’of
1’ adm
a distan

de mise 3 jou 3 quement
les
i ous les clien

Paramétres réseau
heur
de té strie : Requis
de Windows

lisateur

ell)

Installation du service Active Directory sur le core

Se connecter au core grace a la gestion distance (Bureau a distance) depuis le Windows
GUL.



B} Connexion Bureau 3 distance — x

Connexion Bureau
») Adistance

Ordinateur 192.168.1.50

nalités
Nom WBPHARMA\Administrateur
d'utilisateur
Vos informations d identfication seront demandées lors de la
connexion
W Sécurité Windows x

Entrer vos informations d'identification
Ces informations d'identification seront utilisées pour vous
connecter a 192.168.1.90.

VBPHARMA\Administrateur

Mot de passe

|‘-.‘a', de passe

| | Mémoriser mes informations

Installation du service AD

Installation Du role AD DS sur le Server Core 2025
Commande:

Install-WindowsFeature AD-Domain-Services -IncludeManagementTools

L= 192,168,150 - Connexion Bureau a distance = m} X

B Administrateur : CAWINDOWS\system32hemd.exe [u]
AVERT. MENT ur la e 1 1’outil s e Config »
tall

Démarrer 1’installation...

24 %
[OOOOOOOOOOOOODOOOOOOOOOOOOO

Installation de ADDSDomain Controller et replication de UActive directory sur le
serveur core

Commande:

Install-ADDSDomaininController”



-Domainname "vbpharma.local"

-InstallDns

7 192.188.1.90 - Connexion Bureau & distance

BE Administrateur : CAWINDOWS\system32\cmd.exe

AVERTISSEMENT : Pour lancer de nouveau 1’outil de configuration du serveur, exécutez
Install-ADDSDomainController

Pour lancer de nouveau 1l’outil de configuration du serveur, exécutez
ist Install-ADDSDomainController

et-Credential)

bpplet de commande Get-Credential 3 Demande d'informations d'identificatio
i leurs pour les

Entrez vos informations diidentification.

Nom dutiisateur : | administrateur

Mot de passe | esesses

BB Administrateur : C:AWindows\system32\emd.exe BIEE

RTISSEMENT : Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune adresse IP statique n’a IS
&té attribuée & ses propriétés IP. Si IPv4 et IPv6 sont tous deux ivés pour une rte résea 5 attribuer

Install-ADDSDomainController
Détermination du contrdleur de domaine source de réplication
Validation d’environnement et d’entrée utilisateur
Tous les tests ont réussi

Installation d'un nouveau contréleur de domaine
En attente de la fin de 1’installation du service DNS

ERTISSEMENT : Les contrdleurs de domaine Windol S e par défaut nommé
< Autor s algorithmes hiffrement mp. a Win . . he 1’utilisation
d? algorithmes frement s de 1%établi

d*information
go.microsoft

une carte réseau p se IP statique n’a
sont tous de vés pour une carte résea vous devez attribuer
IPv4 et IP

: I1 est imp serveur DNS car la zone parente fa
introuvable ou elle n’exécute pas le se r S a 1’in

tante, vous dev manuellement one parente pour a

on de noms fiable en dehors du domaine « v rma. aucune action n’est requis

Vérification de la replication
Commande:

Get-Service NTDS



BN Administrateurs CAWINDOWS\system32\emd.exe

AVERTISSEMENT : Pour lancer de nouveau 1’outil de configuration du serveur, exécutez
5 Users\Administrateur.VEPHARMA

dministrateur.VBPHARMA» Get-Service NTDS

Running NTDS tive Directory

PS C:\Users\Administrateur.VBPHARMA>

Commande:

Repadmin /replsummary

BEX Administrateur: C:\W|NDDWS\S}"S%\'\3 Demd.exe - (]

Running NTDS

ollecte des données pour le résumé de la réplication ;
on peut prendre un certain temps :

différence max nb échec “eur
1im: - Impossible de trouver un contrdleur de domaine pour ce don

DsA de destination différence max nb échec eur
DC-82 11m: ; Impossible de trouver un contréleur de domaine pour ce don
e.

Dans UActive Directory

= Uﬁﬁateurs et ordinateurs Active Directory = O x
Fichier = Action  Affichage 7

e | rE s XEBe B2 eETa%

_; Utilisateurs et ordinateurs Active)| Nom Type Type de contré... Site Description
. qu:‘“-tes EF'39|'5”EES 1%/ DC-02-CORE Ordinateur GC Default-First-Si.
v & vbpharmaloca EIWIN_SRY_2025 Ordinateur GC Default-First-Si...
| | Builtin
| Cemputers

= | Domain Contmllersl

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

Installation et configuration des VM Windows Clients

J’ai choisi d’installer des Windows 10 comme client, car elles sont légeres et répondent
parfaitement aux attentes de ce projet.



L'une d’entre elle jouera le réle de poste de travail a distance & U'autre le role de poste de
travail bureau.

Configuration du client a distance

Sur le client 1, j’ai configuré et installer un VPN nomade. La machine sera donc sur le
LAN collaborateur.

«o¢ WIN-10-CLIENT - Settings — (] X
Basic M Search settings £
W ceneral Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
B | System §
Activer iinterface résequ
- Affichage Attached to Réseau interne v
Name _LAN_TLS COLAB| v
iJ Stockage
Adapter Tvpe Intel PRG/T000 MT Desktop (82540EM) ~
(\/4 Audio Promiscuous Mode Refuser R4
MAC Address  080027F70554
@ Réseau
Virtual Cable Connected
i Ports séries
[ ) use Ports séries

— Port 1 Port 2 Port 3 Port 4
Shared Folders
[j Activer le port série
T Interface utilisateur Pori Number COM? v RQ 4 YOPort n3f8

Annuler Aide

client

Configuration VPN nomade : WireGuard

Sur FTOPNSENSE, j’ai activé et configurer le VPN wireGuard

Dans VPN, WireGuard, j’ajoute et configure une nouvelle instance.



Je choisir une adresse IP pour le Tunnel address c6té OPNSENSE.

O OPNsense’ root@0OPNsense.internal @ Q

Edit instance
@ Instance 0
© Public key ] yz+9ulIViUEtnxzXpsnkkhCdKlsBqHz526RzLdPZITI=
© Private key UCyTsgJUX1kJx+Hrhz6KSweDVDYLj19gVTtOZgfP. .
© Listen port 51820
© Tunnel address 10.10.0.1/24

e Clear All L! Copy ". Paste a Text
© Depend on (CARP) None -
© Peers Userl -

© Clear All @ Select All
© Disable routes O

Cancel

Puis configurer le PEER, choisir une IP de connexion au client

Edit peer
full help @
© Enabled
© Name Userl
© Public key F4hf91314a0+WS83z/2EdtypNLSTHIVIrYTICNS/5. ..
© Pre-shared key e
@ Allowed IPs 10.10.0.2/32
© clearAll (Wcopy MPaste B Text

© Endpoint address
© Endpoint port
@ Instances WG-VPN v

Cancel

Puis je génere le Peer dans l'option Peer generator.



' OPNsense’ root@QPNsense.internal @ Q
O Lobby
&= Reporting VPN: erEGUard
= System I/\\»
& Interfaces Instances Peers Peer generator
® Firewall full help @
S VPN © Instance WGVPN .
IPsec a8
© Endpoint —
OpenVPN 8 10.0.250.8:51820
WireGuard a8 @ Name
Instances .
Peers © Public key lefiul UrD8IWHYE2WW3jTThgmTg3pTRbZRi5VNtn. ..
Peer generator i
3 O Private key KGWAkdw4aM++EGznAWysRBJW31JQVSW1G+DR...
Status
LogFile O Address 10.10.0.3/32
B services © Pre-shared key @
¥ Power
® Help © Allowed IPs
© Keepalive interval
OPNsense’ root@OPNsense.internal @ = Q
0 Lobby O Address 10.10.0.3/32
- .
l Reporting © Pre-shared key ©
= System
it Interfaces © Allowed IPs
© Firewall O Keepalive interval
3 VPN
IPsec a © DNS Servers 192.168.10.5
OpenVPN a
X e Config [Interface]
WireGuard a PrivateKey =
— KGWAKdvall++EGznAWysREW3LIQV
Sw1G+DRbSJ5/no=
e Address =10.10.0.3/32
ReargzzemD DNS =192.168.10.5
Status [Peer]
LogFile PublicKe:y:
yz+9ullViUEtnxzXp5nkkhCdKIsBqHz526
£ Services RzLdPZITI=
¥ P Endpoint = 10.0.250.8:51820
¥ Fower AllowedIPs = 0.0.0.0/0,::/0
® Help £

@ Store and generate
next



Sur le client, j’installe WireGuard, et configure le tunnels client.

G.) WireGuard

Tunnels  Journal

wporter le(s) tunnel(s) & partir du fichi

:Ajouterletunnel v| x| gl

O

X

Je renseigner les paramettres critique dont 'addresse de Uinterface client (choisie lors

de la configurartion opnsense) et le Peer

t-) WireGuard

Tunnels  Journal

0 WG-Clie ?E Muodifier le tunnel

Nom : | WG-Client

Clé publique : |TopuﬂJﬂ(jLHCjUSwaUvuah:LIoSPMchGiCOWizBEh0=

[Interface]

PrivateKey = 4AF1yt970GHRZYfHNLVC2U84QeMQXgqecSIUz/ sfudEo=
Address = 10.10.0.2/24

DHS = 192.168.10.1

[Peer]

PublicKey = F4hf91314a0+WS83z/2EdtypNLSTHrVArYTICNG/SnA=
AllowedIPs = 0.0.0.0/0

Endpoint = 10.0.250.8:51820

PersistentKeepalive = 25

Bloguer tous le trafic hors tunnel (interrupteur) Annuler

izB3h0=

+WS83z/
HrvaryTl

820

T3Kio

&Ajouterletunnel v| x| g




Jeffectue le tester de connexion avec le VPN.

ﬂ WIN-10-CLIENT [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

6.) WireG ualf?

Tunnels  Journal

& WG-Client Interface : WG-Client
Etet: @ Activée
Clé publique:  ToputU7KjLHCj03bJwlvuah1la3PMcOdGICOWizB3h0=
Port d'écoute: 52199
Adresses:  10.10.0.2/24
Serveurs DNS:  192.168.10.1

Hemelogue

Clé publique:  F4hf31314a0+W583z/
2EdtypNLSTHAVIRYTI
CME/3nA=

Adresses P autorisées:  (0.0.0.0/0
Point de terminaison:  10.0.250.8:31820
Conservation de connexion active permanente: 25

Transfert: 0o regu(e), 1,16 Kio
envoyé(e)

E_-Ajouterletunnel v| b 4 | : Modifier




Configuration du poste de travail de bureau, intégration au domaine

Pour sa configuration, je choisi de U'intégrer au domaine vbpharma.

Loy

16 et sécurité > Systéme v Rechercher
Vous pouvez modfier le nom et I'appartenance de cet i )

ordinateur. Ces modifications peuvent influer sur I'acces aux
ressources réseau

teme générales
Nom de I'ordinateur :
PCO1

ssionnel

Nom complet de I'ordinateur : sration. Tous
PCO1

13th Gen Intel(R) Core(TM) i5-1335U 2,50 GHz
[vbphama local (RAM): 2,00 Go

O Groupe de travail - S i - eurx64
WORKGROUP pecinie Windows avec un stylet n'est pas disponible
Modification du nom ou du domaine de
I'ordinateur

@ Modifier les
Entrez le nom et le mot de passe d'un compte autorisé a joindre paramEtes
le domaine.

| vbpharma\Administrateur

[ e ogiciel Microsoft

@ Activer Windows

Voir aussi

Sécurité et mainte|

Annuler

Medification du nom ou du demaine de l'ordinateur X b 3 distance
. el e et sécurité 3 Systéme v | D Rechercher
Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur I'accés aux ot
ressources réseau. roe 1 L,
eme générales
MNom de |'ordinateur :
PCO1 ‘ 3 -
ssionnel -- .
MNom complet de |'ordinateur : ration. Tous WI n d C
PCO1 ..
Al
| Medification du nom ou du domaine de I'ordinateur < |
Membre d'un
(® Domaine : M) i53-1335U 2.50 GHz
|\rbpharrna.loca\ o Bienvenue dans le domaine vbpharma.local.
O Groupe de travail : # bits, processeur x64
WORKGROUP e tactile ou avec un stylet
| 0K | e | [ rdinateur, de domaine et de groupe de travail
ur: DESKTOP-KHINGHG

DESKTOPR-KHIMNGHE

dinateur:

WORKGROUP



Ensuite je me suis connecté avec L'utilisateur du domaine, Marie JADE. Comme
configurer dans mon Active Directory, le mot de passe doit étre changer lors de la
premiére connexion, et doit respecter les spécificités des bonnes pratiques en termes
de choix de mots (8 caracteres, majuscules, chiffres, et caracteres spéciaux au
minimum)

Autre utilisateur

Connectez-vous & VBPHARMA

Comment me connecter a un autre

Annuler

Marie JADE

Bienvenue




Installation de Dolibarr sur ma Debian 13

Commande:

4- Installation de docker compose
e Sudo apt update
e Sudo aptinstall docker.io docker-compose -y

Vérification

e docker --version
e docker compose version

5- Création des dossiers et fichiers
Création du dossier dolibarr

e mkdir~/dolibarr
e cd~/dolibarr

Création du fichier docker-compose.yml
e nano docker-compose.yml
Coller ceci

version: '3.8'

services:
mariadb:

image: mariadb:10.6

container_name: dolibarr_db

restart: always

environment:
MYSQL_ROOT_PASSWORD: rootpassword
MYSQL_DATABASE: dolibarr
MYSQL_USER: dolibarr

MYSQL_PASSWORD: dolibarrpassword



volumes:
- db_data:/var/lib/mysql
dolibarr:
image: dolibarr/dolibarr:latest
container_name: dolibarr_app
restart: always
depends_on:
- mariadb
environment:
DOLI_DB_HOST: mariadb
DOLI_DB_NAME: dolibarr
DOLI_DB_USER: admin
DOLI_DB_PASSWORD: ¥k
ports:
- "8080:80"
volumes:
- dolibarr_documents:/var/www/documents
- dolibarr_custom:/var/www/html/custom
volumes:
db_data:
dolibarr_documents:

dolibarr_custom:

6- Lancer dolibarr
e dockercompose up -d

verification

e dockerps



7- Accéder alinterface

Accéder a Uinterface web via le navigateur en : http://192.168.1.30:8080

O 8 http://192.168.1.192:8080

Dolibarr 22.0.3

D I .l ERPICRM

& |dentifiant

& Mot de passe

SE CONNECTER

Mot de passe oublié ?



http://192.168.1.30:8080/

<« C O 8 Nonsécurisé http://192.168.1.192 nin/index.php?mainmenu=home&

) admin v
leil Outils

< Configuration

L Men tableau de bord

Le e configur permet de réaliser le paramétrage initial afin de pot nmencer a utiliser l'app

ne peuvent étre remplis que par les utilisateurs administrateurs uniquement. The following two sections (the two first entries in the Set
3% Configuration menu) are mandato
Société/Organisation £
Modules/Applications £
Affichage E Configuration - Société/Organisation
Menus
Traduction Parametres de base utilisés pour personnaliser le comportement par défaut de votre application (par exemple pour les fonctionnalités
Valeurs/filtres/tris par défaut JicesiElpa Vel
Widgets

A\ Cliguez ici pour configurer les paramétres principaux

Alertes q P it} p Princip
Sécurité

Limites et précision

PDF

Emails

SMS Q Configuration - Modules/Applications
Dictionnaires

Ce logiciel est une suite de nombreux modules/applications. Les modules correspondants & vos besoins doivent étre activés. Les entrées

Divers _ .
de menu apparaitront avec I'activation de ces modules.

Outils d'administration
A\ Cliguez ici pour activer vos modules et applications

Configuration de société/Organisation & Modules/Applications

utilisateurs & Grounes

L Mon tableau de bord

VUE GLOBALE FACTURES COMPTE BANCAIRE
5% configuration 0 en retard a Impayées Cheques & déposer
= outils dadm ion
& utilisateurs & Groupes
Informations de connexion Les 3 demiers prospects modifiés
urilisateur & superadmin P “Q

Connexion précédente

Demier changement de mot de passe Les 3 demiers clients modifiés
& iris Media School 16/03/2026 ®
Clients dont 'er-cours autorisé est dépasse | ARBUS 1610312026 [ ]

Statistiques de la base

Factures clients par mois
F Utilisateurs Clients. Prospects Contacts

a1 He2 Ho Bo

Nb de factures par mois Montant de factures par mois (HT)
2024 [ 2025 [ 202 I 2024 I 2025 026 Factures clients
B2

Anniversaires de ce mais (utlisateurs)

sonND

B fu o ) i & (@] cTRL DROITE

Création de tiers et de factures



Bl Espace facturation et paiement

B Factures clients

Nombres de factures validées - Faciure client Les 3 demiéres factures clients modifices Montant TTC
Nouvelle facture
Liste .

B(PrROVS) &  ris Media School 7200,00
Liste des modeles
Réglements Ei(PROV2) & B AIRBUS 90 000,00
Statistiques
Palements divers
Pas de facture ouverte.

Factures clients brouillons
B (PROV2) H arBUS 90 000,00

i (PROVA) [ 11is Media School 7 200,00

Date modif.

16/03/2026

16/03/2026



VBPHARMA Facture (PROV2) - Non validé

Date facturation : 16/03/2028
Date échéance : 15/04/2026
Code client - CLI2603-00001

Emettaur Adressé &
VEPHARMA AIRBUS
31000 Toulouse 31000 Toulouse
Catégorie d'opératicns : Mixte - Livraison de biens & prestation de services Montants exprimés en Euros
Designation TVA P.ULHT Cte Tatal HT
Licence logiciel 20%| 70 000,00 1 70 000,00
Service client premium 20%, 5 000,00 1 5 000,00
Conditions de réglamant: Reglement & 30 jours Total HT 75 000,00
Total TWA 20% 15 000,00
Un mode de paiement a été défini de type VIR mais la configuration du Total TTC 90 000 00

module Facture n'a pas été complétée pour définir les infermations affichées
pour ce mode de paiemant.




Installation de la Backup server

Installer rsync sur la vm dolibarr
Sudo apt update

Sudo aptinstall rsync openssh-client -y

Installer rsync sur la vm backup server
Sudo apt update

Sudo aptinstall rsync openssh-server -y

Se connecter a la vm backup server via ssh :

Ssh user-backup@192.168.1.20

Créer le dossier de backup

Mkdir -p /home/user-backup/backups/dolibarr

Chown user-backup:user-backup /home/user-backup/backups/dolibarr
Chmod 700 /home/user-backup/backups/dolibarr

exit

Sur lavm dolibarr
Copier la clef ssh

Ssh-keygen -f “/root/.known_hosts” -R “192.168.1.20”


mailto:user-backup@192.168.1.20

- 10 mars 11:48

vboxuser@vbox: ~ x

Robae | =& @ @ crDroTE
Puis tester pour accepter la nouvelle clef
Ssh user-backup@®192.168.1.20

Exit

Etape clef sauvegarde backup

Docker ps

Si les conteneurs son arréter

Docker start dolibarr-db

Docker start dolibarr

Docker ps

Creer le dossier script

Nano /home/vboxuser/backup_dolibarr.shh

Coller le script dans le fichier



mailto:user-backup@192.168.1.20

user-backup@debian: ~

a user-backup@debian: ~ 211x52
GNU nano 8.4 /root/backup dolibarr.sh

“[$(date)] Starting Dolibarr database backup..."

“[$(date)] Backup completed successfully"

Rendre le script exécutable

Chmod +x /home/vboxuser/backup_dolibarr.sh

Tester le script

Se connecter en root dolibarr

Su-

Commande pour exécuter le script

./backup_dolibarr.sh

vboxuser@dolibarr: ~

5 vboxuser@dolibarr: ~ 79x14
Backup completed successfully
root@dolibarr:~# crontab -e
no crontab for root - using an empty one
crontab: installing new crontab
root@dolibarr:~# ./backup dolibarr.sh
Starting Dolibarr database backup...
user-backup@l92.168.1.20's password:
sending incremental file list

dolibarr 2026-03-16 11-24.sql.gz

sent 117,230 bytes received 35 bytes 21,320.91 bytes/sec
total size is 117,075 speedup is 1.00

Backup completed successfully

root@dolibarr:~# |




Vérifier sur la vm backup dans le dossier dolibarr

-— 16 mars 12:14

user-backup@backup: ~/backups/dolibarr
user-backup@backup: ~/backups/dolibarr 74x21

$ watch -n 0.1 1s
$ 1s

$ 1s

$ watch -n 0.1 1s
$ 1s

Automatiser avec Cron et tester la sauvegarde chaque minute

Crontab -e

vboxuser@dolibarr: ~

GNU nano 8.4 /tmp/crontab.B8WjB4/crontab

* ok * % * sh /root/backup dolibarr.sh

Vérifier sur le backup server
Commande
Watch-n0.11ls

Elle permet de surveiller en temps réel les changements dans un dossier (création,
suppression, modification de fichiers) avec une mise a jour 10 fois par seconde

BACKUP_SVR [En fonction] - Oracle VirtualBox = m] X

Fichier Machine Ecran Entrée Périphériques  Aide

- 16 mars 12:13

user-backup@backup: ~/backups/dolibarr )
user-backup@backup: ~/backups/dolibarr 74x21

IlEvery 0.1s: 1s backup: Mon Mar 16 12:13:49 2026

dolibarr 2026-03-16 12-11.sql.gz

dolibarr 2026-03-16 12-12.sql.gz
dolibarr 2026-03-16 12-13.sql.gz




Commande

Ls

ﬂ BACKUP_SVR [En fonction] - Oracle VirtualBox — m] X
Fichier ~Machine FEcran Entrée  Périphériques  Aide

16 mars 12:20

user-backup@backup: ~/backups/fdolibarr
user-backup@backup: ~/backups/dolibarr 74x21

$ 1s

dolibarr 2026-63-16 12-11.
dolibarr 2026-63-16 12-12.
dolibarr 2026-03-16 12-13.

dolibarr 2026-03-16 12-14.
dolibarr 2026-03-16 12-15.

& 00 Do v o 5l 68 [ cTRL DROITE

Modifier le crontab et programmer une sauvegarde tous les vendredis a 2h

vboxuser@dolibarr: ~ 79x22

GNU nano 8.4 /tmp/crontab.8jcHsP/crontab

0 2 * * 5 sh /root/backup dolibarr.sh




Installation de Prometheus sur ma Debian 13

Commande:

1- Création du dossier Prometheus

e mkdir-p /opt/prometheus
e cd/opt/prometheus

2- Création du fichier de configuration Prometheus

nano prometheus.yml

Coller ceci

global :

scrape_interval :15s

scrape_configs :

-job_name : ‘prometheus’

static-configs :

-targets : [‘localhost :9090’]
3- Lancer prometheus

Docker run -d \

--name=prometheus \

-p 9090 :9090

-v /opt/prometheus/prometheus.yml:/etc/prometheus/prometheus.yml\

Prom/prometheus

4- Accéder alinterface web

Accéder a Uinterface web via le navigateur en : http://192.168.1.30:9090


http://192.168.1.30:9090/

« ¢] O & Nonsécurisé 192.168.1.192 EA g O

9 Prometheus Q. Query & Aerts 8 Status . . .
(= =

B Table @ Graph @ Explain

No data queried yet

+ Add query

5- Remonter des servers

A- Outil de type linux
Installation de Node Exporter (binaire officiel).

Le service expose les métriques sur port 9100.

Sudo apt install prometheus-node-exporter

B- Outil de type Windows
Prometheus ne peut pas interroger Windows directement, il faut un exporter.
Installation de Windows Exporter (MSI).
Choisir les collectors (CPU, RAM, disque, réseau...).

Le service expose les métriques sur port 9182,



Le Windows serveur core, n’est pas d’interface graphique, je vais procéder par un
partage depuis UActive directory de mon Windows server GUI.

Création du partage sur la Windows GUI

PS C:\WINDOWS\system32> Test-Path
False
PS C:\WINDOWS\system32> Copy-Item

168.1.96\C$\Temp
PS C:\WINDOWS\system32> |

Sur la Windows core

Administrateur.VEPHARMA:> MNew-Item Directory

Répertoire : C:\

Mode LastWriteTime Length Name

.msi ENABLED COLLECTORS="cpu,logical_disk,net,os" /quiet

Name

C- Autre outil

Pour Opnsense, on va se connecter a son interface web, et installer UExporter dédier
(opnsense-exporter)

OPNsense ne fournit pas nativement de métriques Prometheus.
ILfaut utiliser un exporter externe comme os-node-exporter (Go), qui interroge UAPI
d’OPNsense.

Installation de os-node-exporter sur une machine (Linux ou Docker).

L'exporter expose les métriques sur port 9101.



D- Sur prometheus
Dans le terminal de ’h6te de prométhéums, on va éditer le fichier prometheus.yml.

Toute d’abord, se connecter en super utilisateur (root), et inspecter le conteneur
prométhéums dans docker avec la commande :

Docker inspect prometheus
ILfaut ensuite éteindre le conteneur prometheus avec la commande :

ILest impossible de modifier directement le fichier yml présent dans le conteneur
prometheus, il faut alors copier le fichier

Ensuite, éditer le fichier

Nano /opt/prometheus/prometheus.yml

GNU nano 8.4
global:
scrape_interval: 15s

/opt/prometheus/prometheus.yml *

scrape_configs:
- job _name: ‘'prometheus’
static_configs:
- targets: ['localhost:9090']

- job _name: 'backup-server'
static_configs:
- targets: ['192.168.1.20:9100']
- job _name: 'windows-server'
static_configs:
- targets: ['192.168.1.9:9182"']

- job name: 'windows-server-core'
static_configs:
- targets: ['192.168.1.90f9182"']

Puis remplacer le fichier dans le conteneur

Enfin, relancer le conteneur avec la commande :

Ou

En se reconnectant a Uinterface web de prometheus, dans Status > Target health, on
peut voir les servers remonter.



g Prometheus

backup-server

Endpoint

http//192.168.1.20:9100/me

prometheus

Endpoint

0:/flocalhost:9090/metrics

windows-server

Endpoint

168.1.9:9182/metrics

hitp

windows-server-core

Endpoint

http//192.168.1.90:9182

A& Alerts

@ Status > Target health

Labels

instances"192.188.1.20:0100"

Labels

Instance="localhost:9090"

Labels

instance="192.168.1.9:9182"

Labels

Instance="192.186.1.90:8182"

job="backup-server”

Job="prometheus”

Jab="windows-server

Job="windows-server-core™

Last scrape
37168 ago

E 296ms

Last scrape

© 12,627 ago

g 1ims

Last scrape
© 13.2123 ag0

8 275ms

Last scrape

G 8M5sago B Bims

1up

State

ip

State



Installation de Grafana pour le Dashboard

Commande
Docker run -d -p 3000 :3000 —-name=grafana grafana/grafana

Connection a Grafana: http://192.168.1.30:3000

)

Welcome to Grafana

Email or username

Jai renseigné ma data sources avec l'url de connexion a Prometheus.
{9 Grafana Connections » Data sources

prometheus

G) Configure your Prometheu

he effort and get s a y-managed, scalable, and hosted data s

| Data sources
Default L]

Connection

Promet URL* C http:

Sur le Dashboard, j’ai besoin de vois des données comme, l'utilisation CPU, RAM,



Jai trouvé un Dashboard qui pouvais répondre a mes attentes, j’ai choisi d’importer ce
Dashboard.

& Grafana X Dashboards

« O Last6hd

Start your new dashboard by adding a visualization

ect a data source and then q e 1alize your data with ch. tats and tabl te list

+ Add visualization

Import panel Import a dashboard
ualizations that are 1 i ards T Ti grafana.cor

Sur ce dernier, je pourrais voir l'utilisation CPU, RAM, SWAP, ou encore Sys Load.

Datasource prometheus Nodename © GitHub | | & Grafana « @ Last15 minutes ~ Q Refresh 1m ~

~ Quick CPU [ Mem / Disk

Pressure © CPUBusy © Sys Load © RAM Used SWAP Used © Root FSUsed ©
Uptime

~ Basic CPU / Mem / Net / Disk

CPU Basic £ Memory Basic  (

Network Traffic Basic Disk Space Used Basic




! Pourquoi étre passer par Docker pour Dolibarr et prometheus ?

Passer par Docker pour installer Prometheus et Dolibarr sur une VM Debian a été la
solution la plus propre, la plus rapide et la plus maintenable.

Docker apporte plusieurs avantages dont :
1. Isolation propre des services

Sans Docker, chaque service installe des dépendances, des versions spécifiques de
bibliotheques, puis des fichiers de configuration un peu partout dans /etc, /var, /usr.

e Alors les services se marchent dessus
e Les mises ajour cassentdes choses
o La VM devient difficile 8 maintenir.

Avec Docker :

e Chaque service tourne dans son propre environnement,
e Aucune dépendance n’estinstallée sur 'héte,
e Aucune pollution du systeme.

2. Mises a jour plus simples et plus siires

Prometheus et Dolibarr évoluent vite.
Sans Docker : mise a jour manuelle, risques de conflits, sauvegardes compliquées.

Avec Docker :
e Tu mets ajour en changeant une image (docker pull),
e Turedémarres le conteneur,

e Sica casse, tu reviens instantanément a U'ancienne version.

Pour résumer C’est beaucoup plus fiable, pour un technicien d’exploitation, c’est un
énorme gain de temps.



Tests et validation

Teste VPN IP SEC :

ID Description Local Remote Role Timers Algo Status
conl #3  pl-to-opnsense  ID: Any identifier ID: Any identifier IKEw2 Rekey: Disabled Connecting
& Host: 10.0.250.81:500 Host: 10.0.250.80:500 Initiator  Reauth: Disabled
SPI: 686fbefec0a8d0a2  SPI: 0000000000000000
D Description Local SPI(s) Remote Times Algo Stats
conl p2-to-opnsense 172.16.1.0/24 192.168.1.0/24 Disconnected
>

s

Teste GPO :

-,

-~
rJ

€) WireGuard - ] X
E) Tunnels  Journal
2

Teste VPN nomade :

€) wireGu a[:g - O x

Tunnels  Journal

@ Wi-Client Interface : WG-Client
Etat: ® Activée
Clé publique:  ToputUTKLHCj03bJwivuah11o3PMcIdGICOWizB3h0=
Port d'écoute: 52199
Adresses:  10.10.0.2/24
Serveurs DNS: 192,168.10.1

Désactiver

Hemologue

Clé publique:  F4hf31314ac0+W583z/
2EdtypNLETHAVIrYTI
CMB/3nA=

Adresses P autorisées:  0.0.0.0/0
Point de terminaison:  10.0.250.8:51820
Conservation de connexion active permanente: 25

Transfert: 0o regu(e), 1,16 Kio
envoye(e)

E_-Ajouterletunnel v| X| ; Maodifier



Teste réplication Active Directory :

] Utilisateurs et ordinateurs Active Directory = O *
Fichier = Action  Affichage 7
= i — ” - ol == 1 - BN
@E:?‘lt a§|:||*D.-_'L|Erls|;_-,H£:_?‘_-.w%
: Utilisateurs et ordinateurs Active|| pom Type Type de contré... Site Description
r qu;‘?tes El”’Egl'S“EES 1% DC-02-CORE Ordinateur 6C Default-First-Si...
¥ EH Yhphama ecs ISIWIN_SRV_2025  Ordinateur 6C Default-First-Si...
I » [ Builtin
| Computers

= | Domain Contmllers|

» || ForeignSecurityPrincipal:
» [ Managed Service Accout
» [ Users

Teste Dashboard Prometheus avec Grafana :

CPU Busy Sys Loac RAM Used

U / Mem [ Net / Disk

Traffic Basic

Root FS Used

RAM T...




Teste Dolibarr :

n | Paiement

La! Mon tableau de bord

YUE GLOBA FACTURES COMPTE BANCAIRE
% Configuration 0 en retard Impayées Chéques a déposer
= outils d'administration
& Uiilisateurs & Groupes
Informations de coanexion Les 3 demiers prospects modifiés
Utilisateur 4 superadmin [+]

Connexion précédente

Dernier changement de mot de passe e e e Cae T T
16/03/2026 ®
s dont I'en-cours risé est dépassé H ARBUS 16/03(2026 [ ]
Statistiques de la base
Factures clients par mois uilisateurs Clients Prospects Contacts
]
Nb de factures par mois Montant de factures par mois (HT) &1 LE o Bo
2o = o | e 2 Factures clients
1
B B2
02 b2 Anniversaires de ce mois (utiisateurs)
J J ) )
@ i g = & CTRL DROITE
[l BACKUP_SVR [En fonction] - Oracle VirtualBox - O >

Fichier Machine Ecran Entrée Périphériques  Aide

user-backup@backup: ~/backups/dolibarr
user-backup@backup: ~/backups/dolibarr 74x21

$ watch -n 0.1 1s
$ 1s

$ 1s

$ watch -n 0.1 1s
$ 1s




Exploitation et maintenance

Axes d’améliorations

Ce projet comporte néanmoins des axes d'amélioration. L'absence de redondance
matérielle sur les équipements critiques constitue une limite de la solution actuelle. La
mise en place d'un Plan de Reprise d'Activité formalisé, d'une solution SIEM pour la
corrélation des logs de sécurité, ou encore l'intégration complete de GLPI pour la
gestion du parc et du ticketing représentent des évolutions naturelles qui rendraient
linfrastructure encore plus robuste et conforme aux exigences d'un environnement de
production réel.



Conclusion et perspectives.

Ce projet de mise en place d'une infrastructure informatique pour Vita Big Pharma m'a
permis de concevoir et déployer une solution réseau complete, sécurisée et
fonctionnelle dans un contexte multi-sites, en réponse a des besoins métiers concrets
issus du secteur pharmaceutique.

D'un point de vue technique, j'ai pu mettre en ceuvre un large éventail de compétences
propres au bloc SISR. La configuration du pare-feu OPNsense, la mise en place du VPN
IPsec site a site entre Toulouse et Marseille, ainsi que le VPN nomade WireGuard pour le
télétravail, m'ont permis d'appréhender concréetement les enjeux de la sécurisation des
communications sur un réseau étendu. Le déploiement de l'Active Directory sur
Windows Server 2025, avec réplication vers un controleur de domaine secondaire sous
Windows Server Core, m'a confronté aux problématiques réelles d'administration
centralisée et de haute disponibilité des services d'annuaire. La mise en place de
Dolibarr comme ERP d'entreprise, couplée a une solution de sauvegarde automatisée
via rsync et crontab, a renforcé ma compréhension des enjeux de continuité de service
et de protection des données, en lien direct avec les exigences du RGPD. Enfin, le
déploiement de Prometheus et Grafana m'a initié aux pratiques de supervision
moderne, permettant une visibilité en temps réel sur 'état des serveurs et des
ressources systemes.

Sur le plan organisationnel, ce projet m'a appris a structurer mon travail selon une
démarche de projet rigoureuse : analyse des besoins, étude de solutions, rédaction d'un
cahier des charges, mise en ceuvre, puis phase de tests et de validation. J'ai également
dd faire face a plusieurs incidents techniques, notamment lors de la configuration du
tunnel IPsec ou de la réplication Active Directory, ce qui m'a permis de développer une
meéthodologie de diagnostic et de résolution de problemes que je considere essentielle
dans le métier de technicien informatique.

Au-dela des aspects techniques, ce projet m'a appris a ne pas me décourager face aux
obstacles : certaines configurations ont nécessité de nombreuses heures de recherche
et de tests avant de fonctionner, et c'est précisément dans ces moments-la que j'ai le
plus progressé.

En conclusion, ce projet m'a donné l'opportunité de mobiliser et d'approfondir
l'ensemble des compétences techniques et organisationnelles attendues dans le cadre
du BTS SIO option SISR, tout en me préparant aux réalités du terrain que je rencontrerai
dans ma vie professionnelle.



